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O przysztoSci PCS

odpisanie listu intencyjnego miedzy

spolka Polski PCS, zarzadami polskich

portéw, Polska Izba Spedycjii Logistyki
oraz terminalami kontenerowymi w spra-
wie powolania rady interesariuszy systemu
Polski PCS bylo jednym z najwazniejszych
wydarzen konferencji ,PCS - Transport,
spedycja, logistyka w oparciu o nowocze-
sne narzedzia informatyczne”, ktéra odby-
la si¢ na pokiadzie promu Polskiej Zeglugi
Battyckiej Wawel. W 2-dniowym wydarze-
niu (31.01-01.02 br.) wzielo udzial ponad
100 przedstawicieli szeroko rozumianej
branzy morskiej.

Port Community System to narzedzie,
ktérego zadaniem jest optymalizacja, au-
tomatyzacja i sterowanie procesami trans-
portowymi poprzez gromadzenie i laczenie
w jednym miejscu informacji dotyczacych
calych fanicuchéw logistycznych. Podmio-
tem odpowiedzialnym za jego opracowanie,
wdrozenie i realizacje w krajowych portach
morskich jest spétka Polski PCS, ktéra zor-
ganizowala spotkanie, wspdlnie z Minister-
stwem Infrastruktury, Zarzadem Morskiego
Portu Gdynia, Zarzadem Morskiego Portu
Gdansk i Zarzadem Morskich Portéw Szcze-
cin-Swinoujécie.

— Polski PCS, ktéry jest odpowiedzig na
zapotrzebowanie Swiatowej branzy transporto-
wej, zostal wdrozony w trzech polskich portach:
w Gdarisku, Gdyni i Szczecinie-Swinoujsciu.
Jest to dla nas niezwykle wazne, poniewaz ta
funkcjonalnosé bardzo poprawia naszq konku-
rencyjnos¢ — podkreslit podczas rozpoczecia
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Sygnatariusze listu intencyjne

spotkania wiceminister infrastruktury Ma-
rek Grébarczyk.

Andrzej Zelek, prezes spolki Polski PCS,
zaznaczyl natomiast, ze dzieki systemowi
konkurencyjnoé¢ polskich portow wzroénie,
ajego role jest polaczenie wspolnego intere-
su tam, gdzie jest to mozliwe, oraz poprzez
narzedzia informatyczne wsparcie proce-
sow logistycznych.

— PCS w swoim zalozeniu musi lqczy¢ to,
co sig¢ dzieje w ramach interesariuszy portu,
ktérych czesciq dzialalnosci jest konkurencja
miedzy sobq — podkreslit A. Zelek.

Pierwszy panel konferencji po$wiecono
,Zintegrowanej platformie informatyczne;j
w strategii rozwoju polskich portéw”. Jego
uczestnicy zaznaczyli, ze z punktu widzenia
portéw PCS ma stanowi¢ cyfrowg alternaty-
we dla pisania wielu emaili i tworzenia pa-
pierowych dokumentéw oraz skroci¢ formal-
nosci do kilku minut. Te, ktére w wydaniu
analogowym moga trwac nawet kilka godzin.

— Kazda digitalizacja i wyeliminowanie
z obiegu papieru przyspiesza pewne procesy.
To przyspieszenie ma wplyw na wydajnos¢
portéw — wyjaénial Eukasz Greinke, prezes
Portu Gdansk.

Robert Florczyk, przedstawiciel spotki
Polski PCS, zwrécil uwagg, ze samo istnienie
PCS ijego etapowe wdrazanie powoduje, ze
uczestnicy branzy morskiej i logistycznej,
ale réwniez instytucje z nig wspolpracujace,
biora pod uwage nowe narzedzie. Tak jak
chociazby w przypadku Krajowej Admini-
stracji Skarbowej, ktora, wprowadzajac nowe

sprawie powelaniaradyinteresariuszy systemu Polski PCS.

rozwigzanie, juz my$li o wygenerowaniu ko-
munikatu do PCS.

— Nie wyobrazam sobie sytuacji, w ktérej
osoba, ktora chce nada¢ tadunek z dalekiego
wschodu do Europy Srodkowo-wschodniej
przez niemieckie, greckie czy tez polskie por-
ty, zastanawiala sig, czy w docelowym miejscu
dziala PCS czy tez go nie ma i bedzie musiala
dokonac formalnosci na kartce — podsumowal
rozmowe Grzegorz Witkowski, podsekre-
tarz stanu w Ministerstwie Infrastruktury.

Uczestnicy kolejnego panelu ,Transport,
spedycja, logistyka w zakresie wykorzystania
PCS” odnieéli sie do wczeéniej pojawiaja-
cych sie sugestii, ze dzialalno$¢ firm z branzy
opiera¢ si¢ moze na dokumentach papiero-
wych.

— To nieprawda. W naszym terminalu pa-
pier nie funkcjonuje od wielu lat, dzialamy
w sposéb cyfrowy od a do z — podkreslit Woj-
ciech Szymulewicz, prezes Baltyckiego Ter-
minalu Kontenerowego. — Porty i terminale
stworzyly w swoim zakresie nowoczesne syste-
my komputerowe w odpowiedzi na oczekiwania
swoich klientéw i teraz takie rozwigzani mozna
potraktowac jako swego rodzaju ,wyspy”, czy-
li takie ,mini-PCS-y". Wlasciwy system PCS
umozliwia natomiast terminalom, jak i klien-
tom, rozmowe z jednym organizatorem procesu
wymiany danych.

O koniecznosci uzywania jednego syste-
mu wspominal takze Maciej Bak, wicepre-
zes Portu Gdynia.

— Musimy postawi¢ na budowg systemow
centralnych, ktére bedq tworzyly standardy
w ramach wszystkich portdw polskich.
W moim przekonaniu tworzenie
mniejszych PCS-6w dla poszczegdl-
nych portow nie ma sensu. Nasza wi-
zja jest taka, aby system nie réznico-
wal terminali i portow. System ma by¢
dlawszystkich. Stqd pomysl zdeklaro-
wania tego, ze dalsze funkcjonowanie
PCS bedzie konsultowane z operato-
rami poprzez powolanie Rady Intere-
sariuszy PCS — zaznaczyl.

Monika Zaboklicka, dyrektor
ds. strategii w DB Port Szczecin,
podpowiedziala, ze platforma po-
winna by¢ mozliwie uniwersalna
i stanowi¢ atrakcyjne rozwigzane
takze dla klientéw, ktérym nie za-
lezy na czasie. Jako przyklad wska-
zala bloki granitowe, ktore trafily
do portu w 2002 r. Podkreslita,
ze dla ich wlasciciela argument




15.02.23

nr: 3 str. 24

o szybko$ci obstugi systemu PCS
moze nie by¢ skuteczny.

Natomiast Jan Jarmakowski, dy-
rektor zarzadzajacy Gdynia Container
Terminal, postulowal, aby powolano
cialo doradcze, ktore bedzie opiniowa-
lo i doradzalo akcjonariuszom spétki
Polski PCS w zakresie rozwoju syste-
mu, za§ wszystkie oplaty pobierane za
uzytkowanie narzedzia byly reinwesto-
wane w rozwoj systemu.

Panel zakonczylo wlaénie podpisa-
nie listu intencyjnego miedzy spotka
Polski PCS, zarzadami portéw, Polsky
Izba Spedycji i Logistyki oraz opera-
torami terminali w sprawie powotania
ciala doradczego, czyli rady interesariu-
szy systemu Polski PCS. Swoje podpisy
pod dokumentem zlozyli przedstawi-
ciele portéw w Gdanisku, Gdyni, Szcze-
cinie-Swinoujsciu, a takze terminali
portowych DCT, BCT, GCT, DB Port
Szczecin, jak réwniez Polskiej Izby Spe-
dycji i Logistyki oraz Polskiego PCS.

Na zakonczenie pierwszego dnia konfe-
rencji rozmawiano o systemie PCS w kon-
tekécie przyszlosci transportu kolejowego.
Marcin Przychodzki, przewodniczacy
Rady Nadzorczej Polskiego PCS, zaznaczyl,
ze system stanowi pierwszy krok do cyfryza-
cji calego polskiego transportu, wskazywano
réwniez najwazniejsze wyzwania zwigzane
z integracja systemu z transportem kolejo-
wym. Tomasz Obiedzinski, rowniez repre-
zentujacy Polski PCS, wyjaénit, ze w momen-
cie, gdy pociag trafia na portowa bocznice,
jest to kluczowy moment, gdy cyfrowe dane
staja sie danymi analogowymi i dalsze losy
pociggu wymagaja wykonywania telefonéw,
rozméw z pracownikami, ktérzy powinni by¢
na miejscu, ale ich tam czesto nie ma.

— To jest wlasnie to wqskie gardlo, gdzie
nalezy podjgé¢ dzialania, aby kazdy uczestnik
procesu otrzymat informacje o tym, co si¢ dzieje
z jego przesylkami. Jestesmy juz po rozmowach
z PKP PLK i otrzymamy dane z ich systemu,
ktore w module kolejowym PCS pokazq szcze-
gélowe informacje o pociggach na bocznicach
— zapowiedzial.

W trakcie panelu rozmawiano takze o no-
wych, cyfrowych rozwigzaniach w przewo-
zach kolejowych, ktore usprawnia przewoz
towardéw. Wspominano wigc o elektronicz-
nych listach przewozowych, ktére dzialaja
juz w PKP Cargo, a inny pomyst to wprowa-
dzenie cyfrowego sprzegu, ktéry umozliwi
taczenie lokomotywy i wagondéw oraz wa-
gonéw miedzy sobg bez udziatu czlowieka.

~ To rozwigzanie zdecydowanie przyspieszy
transport towardw, juz je testowalismy — za-
pewnit Tomasz Mostowski, dyrektor biu-
ra polityki handlowej i wsparcia sprzedazy
w PKP Cargo.
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Drugi dzien konferencji rozpoczelo wy-
stapienie goscia specjalnego, gen. Romana
Polki, ktory w trakcie wyktadu ,Bezpiecznie
juz bylo” opowiadal o aktualnej sytuacji mi-
litarnej naszego kraju i mozliwym dalszym
przebiegu wojny w Ukrainie.

Ostatni konferencyjny panel poswieco-
no tematowi cyberbezpieczeristwa w obsza-
rze branzy transportu, spedycji i logistyki.
Moderator spotkania, Piotr Frankowski,
redaktor naczelny ,Namiaréw na Morze
i Handel’, rozpoczal dyskusje, przywolujac
uwage jednego ze specjalistow w dziedzi-
nie cybersecurity, ktory uwaza, ze poziom
zabezpieczen w firmach rodzimej gospo-
darki morskiej mozna poréwnac do ich
stanu w firmach telekomunikacyjnych...
25 lat temu.

— To mocno kontrowersyjna opinia, ale za-
pewne jest w niej ziarno prawdy — stwierdzil
Rafal Cichocki, kierownik Centrum Cy-
berbezpieczenstwa Morskiego dzialajacego
w ramach Uniwersytetu Morskiego w Gdyni.
— W przypadku zabezpieczeri naszej branzy
moze by¢ jak przy budowie infrastruktury te-
lefonii komorkowej. Zaczynalismy stosunkowo
pézno, dzigki czemu moglismy skorzystaé z naj-
nowszych rozwiqza# i w efekcie caly system
okazal sig jednym z lepszych. Jezeli chodzi o fir-
my z branzy morskiej, przynajmniej w przy-
padku infrastruktury, udalo nam si¢ doréwnac
firmom zachodnim.

Natomiast Krzysztof Serwatka ze spol-
ki Polski PCS, zaznaczyl, ze w ostatnim
tygodniu przed konferencja odnotowano
80 atakéw na PCS, ale na szczescie nie
byly to powazne incydenty. Jednak wobec
tego trudno oczekiwa¢ pochwal, natomiast
mozna by¢ pewnym pretensji zarzadu, gdy
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Uczestnicy panelu ,Transport, spedycja, logistyka w zakresie wykorzystania PCS"

bezpieczenistwo firmy zostanie powaznie
naruszone. Dlatego tuz po powstaniu sp6tki
sformulowane zostaty procedury bezpie-
czenstwa, ktore wprowadzono w zycie, oraz
wdrozono certyfikat zarzadzania bezpie-
czenstwem informacji ISO 27001.

— W PCS korzystamy tylko z wiarygodnych
danych, czyli takich, ktére sq podpisane przez
KAS albo sq dostarczone przez zweryfikowa-
nych nadawcéw. Jeszcze inny sposéb dbania
o bezpieczeristwo to wspélpraca z NASK, ktéra
gwarantuje bezpieczeristwo danych i prowadzi
wnikliwe audyty naszych systeméw — stwier-
dzil K. Serwatka.

Zwracano uwage na koniecznos¢ odpo-
wiedniego zabezpieczenia si¢ przed poten-
cjalnymi atakami, poniewaz bardzo czesto ich
odparcie nie jest mozliwe, za§ odpowiednie
przygotowanie systeméw i procedur pozwo-
li znaczgco zniwelowac ewentualne szkody.
Moze to by¢ szczegélnie istotne w przypadku
atakéw, za ktérymi stojg obce stuzby. Moga
to by¢ rowniez dzialania okreslane mianem
spoofingu, czyli preparowania nieprawdzi-
wych danych np. w zakresie polozenia stat-
kéw, na co zwracal uwage Jan Mlotkowski,
zastepca dyrektora Urzedu Morskiego w Gdy-
ni. Postulowano réwniez wprowadzenie w fir-
mach systemdw, ktére bardzo szczegélowo
monitorujg ruch w sieci. Co prawda nie po-
wstrzymaja one atakéw, ale moga zapewnic
wyczerpujgce informacje o lukach w syste-
mach, takze tych spowodowanych zaniedba-
niami ze strony czynnika ludzkiego. Panel
zakonczyla deklaracja ze strony spotki Polski
PCS nawigzania wspélpracy ze srodowiskiem
akademickim, poniewaz wedlug ostatnich da-
nych w obszarze cybersecurity na catym §wie-
cie jest 2,5 mln wakatow. GB



